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SECURITE DES SI : Mener une analyse de risque SSI
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SECU003

Objectifs pédagogiques
L'évolution de la réglementation et de la gouvernance des entreprises met aujourd'hui en avant la notion de maîtrise des 
risques. L'exigence ambitieuse qui nous est donnée est désormais à la fois d'assurer la robustesse de l'entreprise face à 
l'imprévu, mais aussi d'optimiser l'efficacité économique de son dispositif de maîtrise des risques. Cette formation 
approfondit les outils de la gestion des risques liés aux informations, et donne au RSSI ou au risk-manager les clés pour 
connaître ces risques, élaborer un plan d'action orienté vers les métiers de l'entreprise et piloter sa mise en œuvre.

Public(s)
Responsables sécurité des systèmes d'information , Directeurs des systèmes d'information, Responsables des risques 
opérationnels, Risk-manager, Auditeurs ou professionnels du contrôle interne

Pré-requis
Aucun

Modalités pédagogiques
en INTRA uniquement

Moyens et supports pédagogiques
FORMATEUR
Expert dans le domaine de la formation, de la sensibilisation et du conseil en protection de l'information et sécurité des 
systèmes d'information en France et à l'international

Modalités d’évaluation et de suivi
Évaluation en cours et fin de formation
Cette formation ne fait pas l’objet d’un contrôle des acquis via une certification

Formateur

Programme

Définition du risque et des typologies de menaces
Modèle général de gestion des risques
Les acteurs impliqués dans la cartographie des risques
La gouvernance à prévoir, les acteurs, leurs rôles et responsabilités

• Identification des risques accidentels, d'erreurs, malveillance
 
Présentation de la norme ISO 27005
Démarche d'appréciation et d'analyse des risques
Présentation des référentiels d'analyse des menaces, des enjeux et des contraintes
Présentation des référentiels de vulnérabilité proposés par la norme
Présentation des métriques d'appréciation des risques
La stratégie de traitement des risques et d'acceptation des risques selon la norme
Les processus de communication et de surveillance des risques
Les validations EIVP
Les homologations RGS …
La prise en compte native des risques SSI dans les projets
La définition et la mise en œuvre du Plan de Prévention des Risques (PPR)
Les relations avec la gestion de crise
Les relations avec les PCA
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